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Instrukcje bezpieczeństwa i użytkowania 

Modem babybox tp jest \Jutasnością Telekomunikacji Polskiej. 

Zakres zobowiązań Abonenta, korzystającego z urządzenia babybox tpjest 

określony w Umowie. 

Modem babybox tp powinien być użytkowany zgodnie z poniższymi 

zasadami: 

Środowisko 

• Urządzenie musi być zainstalowane l używane wewnątrz budynku. 

• Temperatura w pomieszczeniu nie może przekroczyć 45°C. 

• Urządzenie nie może być narażone na silne nasłonecznienie ani na nadmierne ciepło. 

• Urządzenie nie może być umieszczone w środowisku, w którym występuje znaczna 
kondensacja pary wodnej. 

• Urządzenie nie może być narażone na rozbryzgi wody. 

• Nie wolno przykrywać obudowy urządzenia. 

• Urządzenie oraz osprzęt nie mogą być używane na zewnątrz budynku. 

Źródło zasilania 

• Nie wolno przykrywać zasilacza 

• Modem jest dostarczony z własnym zasilaczem. Nie wolno używać Innych zasilaczy. 
Zasilacz klasy II nie musi być uziemiony. Podłączenie do sieci elektrycznej musi być 
zgodnie z Informacjami podanymi na etykiecie zasilacza. 

• Należy użyć gniazda elektrycznego w pobliżu modemu. 

• Kabel zasilający należy ułożyć tak by nie spowodować jego przypadkowego 
odłączenia. 

• Urządzenie może być podłączone do sieci zasilania w systemie TT lub TN 

• Urządzenie nie może być podłączone do sieci zasilania urządzeń IT (zasilanie 
z oddzielnym przewodem neutralnym) 

• Instalacja elektryczna budynku musi zapewniać ochronę przed zwarciami oraz 
upływem prądu między fazą, przewodem neutralnym l uziemieniem. Obwód 
zasilający urządzenia musi być wyposażony w wyłącznik nadprądowy 16A 
oraz wyłącznik różnicowy. 

Konserwacja 

• Nie wolno otwierać obudowy. Router może być otwierany tylko przez 
wykwalifikowany personel, zatwierdzony przez dostawcę. 

• Nie wolno używać środków czyszczących w płynie l w aerozolu. 

• Nie wolno otwierać adaptera sieciowego (zasilacza); może to grozić śmiertelnym 
niebezpieczeństwem. 


Witamy w strefie neostrada tp 

Neostrada tp to szerokopasmowa usługa dostępu do sieci Internet, otwierająca przed 
Użytkownikiem całkowicie nowe obszary zastosowań oraz pozwalająca na komfor¬ 
tową pracę l rozrywkę z wykorzystaniem Internetu. 

Przygotowany przez Telekomunikację Polską zestaw do samodzielnego uruchomienia 
usługi neostrada tp w bardzo prosty sposób pozwala poznać zalety szerokopas¬ 
mowego dostępu do sieci Internet. 

Niniejszy Przewodnik Użytkownika zawiera kompendium wiedzy na temat usługi 
neostrada tp oraz Zestawu Instalacyjnego z urządzeniem babybox tp. 


Telekomunikacja Polska ciągle się rozwija i towarzyszy swoim 
Klientom w coraz lepszym poznawaniu Internetu. 
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1. Prezentacja zestawu instalacyjnego babybox tp 

Zestaw Instalacyjny umożliwia samodzielne uruchomienie usługi neostrada tp. 
Instalacja oprogramowania l modemu babybox tp jest prosta l nie wymaga wiedzy 
technicznej - należy ją wykonać zgodnie z dołączoną Instrukcją Instalacji, która 
znajduje się w kolejnych rozdziałach. 

Rozdział ten zawiera opis wszystkich portów l kontrolek urządzenia babybox tp. 
Znajduje się w nim również Instrukcja połączeń przewodów l spis zawartości zestawu 
Instalacyjnego. 

1.1. Opis gniazd urządzenia babybox tp 



Widok z boku 


Widok z tyłu 


1. Przycisk (ON/OFF) - służący do włączenia zasilania modemu 

2. Wejście (POWER) - do podłączenia zasilania 12V - 1A 

3 . Przycisk (RESET) - służący do przywrócenia ustawień początkowych (reset) 

4 . Wejście (LINĘ) (kolor zielony, styk RJll) - do podłączenia Unii telefonicznej 
poprzez mlkrofiltr 

5 . Wejście (PHONEl) (kolor niebieski, styk RJll) - do podłączenia telefonu 
z usługą telefonia Internetowa neofon tp 

6. Wejście (PHONE2) (kolor niebieski, styk RJll) - do podłączenia telefonu 
z usługą telefonia Internetowa neofon tp 

7 . Port ethernetowy (ETHERNET) (kolor żółty, styk RJ45) - do podłączenia Internetu 

8. Wejście (DSL) (kolor szary, styk RJll) - do podłączenia Unii telefonicznej 
z modemem 
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1.2. Zawartość zestawu instalacyjnego 





Płyta CD 

z oprogramoujaniem 



Instrukcja instalacji 



Przewodnik użytkownika 



Rozdzielacz telefoniczny 


Zasilacz 


Modem babybox tp 


Ptyta CD z oprogramowaniem 

Płyta ta zawiera program instalacyjny i sterowniki niezbędne do obsługi urządzenia 
babyboK tp. 

Kabel telefoniczny RJ-11 (szary) 

Jeden koniec należy podłączyć do gniazdka telefonicznego, poprzez rozdzielacz 
telefoniczny, a drugi do szarego gniazda DSL modemu babybox tp. 

Kabel telefoniczny RJll (zielony) 

Jeden koniec należy podłączyć do gniazdka telefonicznego, poprzez mikrofiltr 
i rozdzielacz telefoniczny, a drugi do zielonego gniazda LINĘ modemu babybox tp. 

Kabel Ethernet RJ45 (żółty) 

Jeden koniec należy podłączyć do karty sieciowej w komputerze, a drugi do żółtego 
gniazda ETHERNET urządzenia babybox tp. 

Rozdzielacz telefoniczny 

Rozdzielacz telefoniczny umożliwia podłączenie modemu babybox tp do gniazdka 
telefonicznego. Rozdzielacz należy podłączyć do gniazdka telefonicznego. Jedno 
z gniazd rozdzielacza należy połączyć szarym kablem RJll do szarego gniazda DSL 
w modemie babybox tp. Do drugiego gniazda rozdzielacza podłączyć należy mikrofiltr. 
Gniazdo mikrofiltra należy połączyć zielonym kablem RJll z gniazdem LINĘ 
w modemie babybox tp. 

Mikrofiltr 

Mikrofiltr służy do podłączania gniazda LINĘ modemu babybox tp do linii 
telefonicznej. Mikrofiltr należy również wykorzystać do podłączania urządzeń 
telefonicznych (telefon, faks, sekretarka telefoniczna) do linii telefonicznej, jednak 
zalecamy, by wszystkie urządzenia telefoniczne podłączone byty do portu Phone 2 
modemu babybox tp. Urządzenia podłączone do portu Phone 2 mogą korzystać 
z telefonii stacjonarnej i z telefonii internetowej tp. Gdy modem jest wyłączony, 
urządzenia podłączone do portu Phone 2 mogą korzystać z usługi telefonii 
stacjonarnej tp. 

Uwaga! Nie używaj mikrofiltra do łączenia gniazda DSL modemu babybox tp z linią 
telefoniczną. Jeśli gniazdo DSL modemu babybox tp podłączone będzie do 
gniazdka telefonicznego poprzez mikrofiltr, nie będzie możliwe uzyskanie 
synchronizacji modemu ADSL i korzystanie z usługi neostrada tp. Gniazdo 
DSL powinno być podłączone bezpośrednio do rozdzielacza telefonicznego. 
Mikrofiltr służy do podłączenia gniazda Linę w modemie. Wszystkie 
urządzenia telefoniczne (tj. telefon, faks, sekretarka telefoniczna), które 
nie są podłączone do gniazda Phone 2 w modemie babybox tp, muszą 
być podłączone do linii telefonicznej za pośrednictwem mikrofiltrów. 
Bezpośrednie podłączanie urządzeń, bez wykorzystania mikro-filtrów, może 
uniemożliwić korzystanie z usługi neostrada tp. W zestawie instalacyjnym 
modemu znajduje się jeden mikrofiltr do podłączenia LINĘ w modemie baby- 
box tp. Mikrofiltry można kupić w każdym punkcie sprzedaży TR 


Zasilacz 

Uwaga! Aby podłączyć urządzenie babybox tp do sieci elektrycznej, używaj tylko 
zasilacza dostarczonego w zestawie. Użycie innego zasilacza może 
nieodwracalnie uszkodzić urządzenie babybox tp. 
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1.3. Instalacja urządzenia babybox tp 



1.4. Opis kontrolek urządzenia babybox tp 

• Power - dioda sygnalizująca podłączenie zasilania modemu, 

• Ethernet - dioda sygnalizująca podłączenie komputera do portu Ethernet, 

• DSL - dioda sygnalizująca stan połączenia szerokopasmowego na łączu ADSL, 

• Internet - dioda sygnalizująca stan połączenia z usługą dostępu do sieci Internet 
neostrada tp, 

• Phone 1 i Phone 2 - dioda sygnalizująca stan działania usługi telefonii internetowej tp. 
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1.5. Parametry panelu administracyjnego modemu babybox tp (\ju\ju\ju): 

• Adres IP bramki: 192.168.1.1 

• Hasło: 1234 


2. Instalacja urządzenia babybox tp l aktywacja usługi neostrada tp 

W rozdziale tym znajduje się opis instalacji i konfiguracji urządzenia babybox tp oraz 
procedura aktywacji usługi neostrada tp. Zawarte w tym rozdziale instrukcje opisują 
instalację urządzenia babybox tp dla komputerów PC dla następujących systemów 
operacyjnych: 

• Microsoft Windows 98 Second Edition 

• Microsoft Windows Millenium Edition 

• Microsoft Windows 2000 

• Microsoft Windows XP 

• Microsoft Windows XP + Sernice Pack 2 

• Microsoft Windows Vista 

2.1. Zanim rozpoczniesz Instalację 

Przed rozpoczęciem procesu instalacji urządzenia babyboxtp przygotuj informacje, 
które będą później potrzebne. 

• Jeśli jesteś nowym użytkownikiem usługi neostrada tp i nie posiadasz jeszcze 
parametrów połączeniowych, przygotuj następujące informacje: 

1. Numer telefonu, na którym będzie aktywowana usługa neostrada tp. 

2. Numer PESEL (dla Klientów indywidualnych) lub numer NIP (dla firm). 

3. Numer zgłoszenia, który otrzymuje się przy zamówieniu usługi neostrada tp. 


• Jeśli jesteś już użytkownikiem usługi neostrada tp i posiadasz już parametry 
połączeniowe, przygotuj następujące informacje: 

Identyfikatory połączeńlo\Jue: 

- nazwę użytkownika usługi neostrada tp 

- hasło połączenia 

(Format nazwy użytkownika: xxxxxxx@neostrada.pl. Pierwsza część nazwy składa się 
z siedmiu losowych znaków, w skład których wchodzą litery od „a''do „z" oraz cyfry. 
Wielkość liter ma znaczenie). 

Uwaga! Odinstaluj sterowniki swojego starego modemu ADSL i aplikację dostępową 
neostrada tp (Start -> Panel sterowania -> Dodaj lub usuń programy). 
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2.2. Instalacja w systemie MS Wmdo\Jus z \juykorzystaniem 
programu instalacyjnego babybox tp 

W tym rozdziale znajduje się Instrukcja Instalacji usługi neostrada tp wraz 
z urządzeniem babybox tp u; systemie operacyjnym MS Windows. Instrukcja ta 
opisuje Instalację sterowników w systemie komputera oraz konfigurację urządzenia 
babyboK tp skonfigurowanego domyślnie. Proces konfiguracji urządzenia babybox tp 
wystarczy przeprowadzić tylko raz. 

2.2.1. Instalacja krok po kroku 

1. Uruchom program Instalacyjny 

Włóż płytę CD-ROM do czytnika komputera l poczekaj chwilę. Program Instalacyjny 
powinien uruchomić się automatycznie. 

Jeśli w komputerze funkcja Autoodtwarzanie jest wyłączona, program Instalacyjny 
należy uruchomić samodzielnie. W celu uruchomienia Instalatora kliknij dwukrotnie 
Ikonę programu babybox_tp.exe znajdującą się w głównym katalogu płyty CD. 

2. Zamknij Inne uruchomione programy 

Pierwsze okno programu wyświetla komunikaty ostrzegawcze. Zanim przejdziesz do 
kolejnego okna, zastosuj się do poniższych poleceń: 

• Przed rozpoczęciem Instalacji zamknij wszystkie Inne uruchomione aplikacje. 

• Jeśli posiadasz włączony program antywirusowy lub zaporę sieciową. Instalacja 
oprogramowania może zakończyć się niepowodzeniem. W celu uniknięcia problemów na 
czas Instalacji urządzenia babybox tp możesz wyłączyć programy zabezpieczające. 




Witamy 


Zapraszamy do instalacji modemu babybox tp. Przed rozpoczęciem instalacji 
zalecamy zamknięcie wszystkich innych programów. 


j Dalej j 

Bezpłatna infolinia: o SO0102 102 
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3. Podłącz urządzenie babybox tp do zasilania 
Podłącz urządzenie babybox tp do sieci elektrycznej, tak jak przedstawiono 
w animacji. Pamiętaj, aby użyć zasilacza dołączonego do zestawu. Po podłączeniu 
kliknij przycisk „Dalej". 




Postęp instalacji 

5 Krok 1 Z 9 

Pastę; pu] zgodnia z 
instrukcją: 

Podłącz otoczkę 
zasilacza do modamu do 
gniazda POWER 

Podłącz zaillacz do 
i;niazdka sieci 
elektrycznej 

Wciśnij przycisk ON^OFF 
na rTKHlemie 


Wstecz ^ I Dalej 


Podłączenie zasilania modemu 



Powtórz 

j 


Bezpłatna infolinia: o Soo 102102 
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4. Połącz komputer z urządzeniem babybox tp za pomocą kabla Ethernet 
Włóż wtyczkę żółtego kabla Ethernet do złącza oznaczonego w babybox tp jako 
ETHERNET (kolor żółty). Drugi koniec wtyczki umieść w porcie RJ-45 karty sieciowej 
w swoim komputerze. Kliknij przycisk „Dalej'' i poczekaj, aż instalator wykryje 
urządzenie babybox tp. 



babybox tp 


Postęp instaUcji 

Krok 2 Z 9 ^ 

Postępuj zgodnie z 
instrukcją^ 

Podłącz żói:ty k^lMl 

Połączenie komputera z modemem 

% 

Ethernet do żółtego 
gniazda Ethernet w 
modemie babybox tp 

Podłącz drugą końcówkę 



kabła Ethernet do karty 
s iec io we] w kom pute rze * 




\<. ■ fl . V ffff 

1 . 7 ^... 

* 




1 Wstecz j| Dalej ^ 


1 Potwtórz , 

Bezpłatny infoliriia: 0 300 lOŻ 102 
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Poniżej znajduje się lista możliwych błędów, które mogą wystąpić w tym kroku 
instalacyjnym: 



DLasnaza: Kgnfiguragi nłodemi babyiscK r« 
pouwdUsi/;. 

Prawdopodabna p<riirt>yna: KompuKf nie titoie 
pobrać admu IP. Kd(fiwikac|a z iTxid«iiern babybcn 
aięjest moitinua 

MolUwc roiwl^ianta: Sptaudi <3\f modem ma 
włóczone zas ilanie i czy po^czon^JeE 2 hofnputerem 
kablzm Ettiernet (żdity tabel}. Spraiuiź czy m 
nie Jest blotowar^ przez ficEunll. Je^i prtiblem się 
pouAórzy u ruchom ponownie kom pulef ora z program 
liBtaLacyjt^. 


Przenjfii^ ^ Spróbuj ponownie 

Bezpłatna InfdlniarO tu 


Wystąpienie tego błędu oznacza, że instalator nie może połączyć się z modemem. 
Sprawdź, czy modem jest włączony (przycisk ON/OFF) i czy żółty kabel Ethernet 
jest połączony z kartą sieciową w Twoim komputerze. Sprawdź również, czy karta 
sieciowa jest włączona (Start -> Panel Sterowania -> Połączenia sieciowe) 
i czy zapora ogniowa (zapora połączenia internetowego) jest wyłączona. 


erak molLUtroścl automatycznego 


Prawdopodobna przyciyna: W komputerze 
znajdują się co najmu ej diua a inteffejsy 
5 ieriDure, z kldrych jeden posiadajuż ad res IP użyiuany 
przez serw DHCP modemu tHbiiitBJf, 

Możliwe rozwLązanla: śltonialduj się z 
adm [fi [strabrem sum^J siec i Idka Inej i popicd 0 
zm ianę adiesu IP skonfliktiwwa i»egp mt1erlf5j.su 
siecifKJwęaL 


Przerwij 


Besptatna tnroUnU:d SuOiU -Mż 


Q 


skonfiguinouiania polączetita 

Oiagnoiat irtny iufterf^s sieciou^ uż^ admtt IP z 
zakfesu liżywanego przez serwer DHCP ntodenu 
bebuboH. 


Instalator wykrył, że posiadasz co najmniej dwa aktywne interfejsy sieciowe i co 
najmniej jeden z nich posiada już adres IP z zakresu używanego przez modem 
babybox tp. Jeśli Twój komputer byl konfigurowany przez inną osobę, skontaktuj się 
z nią, aby rozwiązać ten problem. 
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Nie wykryto karty Ethernet 

DlftgUDU'; PnDgr^m instdlK^n^fiiF u^hryl kartv 
Etherntt. 

Prałudopodobna przi^zyna; Karta Etheirrwt nif jest 
^alistalciiuareiw koirpulBr^e lub)e?t u/j^ona. 
MoiiUiue rwtwLązapia; Proszę zatmjtatauaćw 
ttomptiteTK kartę Etlicfnet. JeiU karta |«t 
aainstalsiua tta na leiv ił wł4C2!y^ iiżyuraiłc Pawiu 
SiEtDumLa. NasTępnie ponownie unjdhom program 
insta laty n^f. 


Przebij 

eciplatna Infiolinla: a 9 «o 1 <Q iu 


W Twoim komputerze nie zainstalowano karty sieciowej Ethernet lub jest ona 
wyłączona. Jeśli jesteś pewien, że posiadasz taką kartę, upewnij się, czy działa ona 
poprawnie. Jeśli jest to karta zintegrowana z płytą główną (wszystkie obecnie 
sprzedawane laptopy i duża część nowszych komputerów), musisz ją włączyć 
w BIOS. Jeśli jest to karta umieszczana w złączu PCI lub ISA Twojej płyty głównej, 
sprawdź, czy jest włożona poprawnie i upewnij się, czy zainstalowałeś najnowsze 
sterowniki do tej karty. 
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5. Połącz modem z siecią telefoniczną za pomocą szarego kabla DSL. 

Podłącz wtyczkę szarego kabla DSL do rozdzielacza telefonicznego włożonego do 
gniazdka sieci telefonicznej, postępując według kroków przedstawionych w animacji. 
Kliknij przycisk „Dalej" i poczekaj, aż instalator wykryje synchronizację połączenia. 




Postęp infst^laąji 



Postępy] zgodnie z 
instrukcjąt 


Podlecz rozdzielacz do 
gniazda telefonicznego 


Podłącz szary kabel 
telefoniczny do 
rozdzielacza 


Podłącz drugą końcówkę 
szarego kabla 
telefonicznego do 
szarego gniazda DSL w 
modemie 


Podłączenie modemu do Uni DSL 



Wstecz 11 Dalej 


Potwtórz 


Bezpłatna infolinia: o 300 lOi 102 


Poniżej znajduje się lista możliwych błędów, które mogą wystąpić w tym kroku: 



Brak lynchnanlzacji 


Dtagnoia: Konfiguraij^ połączenia ADSL nie 
pounodła $ię. 

Prawdopodobna prEytfynan: Modem nie może 
nauiiąeaf pciłącz«fiLa na iLnlLteMoniczn^ tuyśtąpLł brak 

P^Uiiic rozuilązanU: Spraurdż czy gniazdo DSL 
mgdefny podłączone Jcsl kablem (sary (tabel) z 
goiazd kiem tełefon Lcieym zgod nie ze sdmnatem 
przedstawionym w ir^trijłięji-CinLaziclo DSL miGi byif 
poŁącione bezpoiredniodo llnlL Nie utywaj 
m Ikitrftitra do podłątAnla gniazda DSL. Jeili 
prdblem będzie się poutarzał dcoataktti się z tnfbilnlą. 


_ Przerwiji _j Spróbuj ponowole 

Beapialna Infolinia: l Boo I0ł m 

W przypadku wystąpienia tego błędu upewnij się, czy poprawnie połączyłeś gniazdo 
DSL w modemie (kolor szary) z rozdzielaczem telefonicznym. Sprawdź również, 
czy rozdzielacz jest prawidłowo włożony do gniazda telefonicznego. Nie używaj 
mikrofiltra do podłączenia gniazda DSL. 
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6. Podłącz modem z siecią telefoniczną za pomocą zielonego kabla RJll 
Podłącz mikrofiltr do rozdzielacza telefonicznego. Następnie połącz mikrofiltr 
zielonym kablem RJll z gniazdem Linę modemu babyboxtp. Gniado Linę u; modemie 
babyboK tp musi być połączone z linią telefoniczną za pomocą mikrofiltra. 
Rozdzielacz telefoniczny powinien być już podłączony do gniazdka telefonicznego. 




Postęp instaiacji 



Postęp aj zgodni# z 
instrul«ciq^ 


Podłącz mikrofiltr do 
rozdZLObcza 

Podłącz ziełony kabel 
telefoniczny do 
rnikrofiltru 

Podłącz dru§:ą końcówkę 
zielonego kabła 
telefonicznego do 
zielonego gniazda U NE ur 
rnodemie 


Wstecz i| Dalej 


Podłączenie modemu do Unii telefonicznej 



Bezpłatna infolinia: o SOO lOł 102 
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7. Połączenie kablem telefonicznym gniazda PHONE modemu z telefonem. 
Podłącz telefon lub inne urządzenie telefoniczne (tj. faks, sekretarka telefoniczna) 
do portu PHONE 2 modemu babyboxtp. 

Uwaga! Jeśli chcesz podłączyć drugi telefon do modemu babybox tp, można go 
podłączyć do portu PHONE 1. Należy jednak pamiętać, że Port PHONE 1 
po wyłączeniu zasilania modemu nie będzie umożliwiał korzystania 
ze stacjonarnej telefonii tp. Telefon podłączony do portu PHONE2 
po wyłączeniu zasilania modemu umożliwia odbieranie i realizowanie 
połączeń telefonicznych poprzez stacjonarną linię telefoniczną tp. 




Postęp insbłacji 



Postępuj zgodnie z 
Instrukcją: 

Podłącz kabel 
telefon Iczny do telefonu 

Podłącz drugą końcówkę 
kabla telefonicznego do 
niebieskiego gniazda 
PHONE 2 w modemie 


Wstecz 


Dalej 


Połączenie aparatu telefonicznego z modemem 



Bezpłatna infolinia; o Boa 102102 
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8. Określ parametry rejestracyjne 

W kolejnym kroku rozpocznie się konfiguracja połączenia ze strefą neostrada tp. 

Jeśli jesteś nowym użytkownikiem usługi, wybierz „Jestem nowym użytkownikiem 
usługi neostrada tp". Przejdź do kroku numer 9 w przewodniku użytkownika. 

Jeżeli już korzystasz z usługi neostrada tp, a jedynie chcesz podłączyć nowy zestaw 
Instalacyjny, wybierz opcję „Jestem już użytkownikiem usługi neostrada tp" Postępuj 
zgodnie z poleceniami wyświetlanymi w kolejnych oknach prezentacji (pomiń 
następny krok - nr 9 - w podręczniku użytkownika). 




Konfiguracja połączenia z usługą neostrada 


Jestem noiuym użytkownikiem usługi neostrada. 

Nie posiadam jeszcze nazuiy i hasła Logouuania. Chcę scę za rej estrou/ać. 


Jestem już użytkownikiem ustugi neostrada. 

Posiadam nazwę i hasło logowania. 


Postęp nstaiacji 

Wstecz 9 


Bezpłatna infbUnla:03Q01 02 102 
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9 . Pobierz dane rejestracyjne 

Po uzyskaniu połączenia z urządzeniem babybox tp pokaże się kolejne okno, na 
którym zostaniesz poproszony o kliknięcie na przycisk „Rejestracja" 


babyboxtp 

Portal rejestracji 


Za chwilę zostaniesz przekierowany do portalu rejestracji. 


I Wstecz jj Rtjatfjcja | 


Postęp instalacji 


JifQk 7 z 9l 


Bez|>tatnainMnLa:a8oo 102 102 














1) Do przeprowadzenia rejestracji wymagane są kody ID l PIN. Kody te można pobrać, 
klikając na odnośnik „pobierz" na stronie serwisu rejestracyjnego. Więcej na temat 
rejestracji możesz przeczytać w rozdziale 2.4 zatytułowanym Rejestracja w strefie 
neostrada tp. 

2) Po otrzymaniu kodów ID l PIN rozpocznij proces rejestracji. Postępuj zgodnie 
ze wskazówkami wyświetlanymi na ekranie. 

Uwaga! Wszystkie otrzymane Identyfikatory należy wydrukować lub zapisać. Będą 

one potrzebne do skonfigurowania urządzenia babybox tp oraz do korzystania 
z usług hostlngowych. 


pomoc techniczna: 0 800 102 102 



Wstęp I Etip 1 Et<ip 2 I 2 \ Et^p 4 


Witamy w procaaia rajastracji 


Pr^cca, Móry przejdziesz, pczwofi Ci na ioorzyzlanic z uoŁ-g doTtepu do litErndu: ncodrariv '-p lub 
pskierow rleTeta\#|chtp. Terts] ot'3ymasz nieihęHne dane. Uzy^a^z loęin i Iłssta dostępu do 
ntBrrfiSN nraz adma porały alfiktnnninzrą L>3 rajBatracij) niBzleędny prlyznany Ci iii^Ylylikstnr 

tlFj oraz hoij Pił. 


.teżal jtnżyiBa 7sinn'ńisniR n 

uitai 


I patiat intfiroatn^^ tp i nifi posiadasz idantyf k= 



Etaq}l 5 tria pomoc techniczna 
W pr^i^padkij jatishlin wifih pytań lub 
probenjiiftftechrlcznych isdn^Dń tsDd 
bezpłatny nuiKi- pomocy teoliricEriej 

^ 24 godziny na debę 

> 7 dni v^'tygcckiij 

> 353 dni y*' rotai 


Jfcśi kerzystoEZ z opiiliBcI daalępo'Jvc, Tv/'Dj kompiicr zostanie njljomaiycznic ehentigLTawaniy co pracy 
z hternetem. 


PrDces r5|est'3c|l zostatpodzlelorły ra 4 etapy: 

' Wp.-yfi-ranja idRntylikHtnfa (in) nraz kndu PN 

2 . Pocanis danych cssbewych 

3. Nada ńe aik puuzLy ek^ktrci lu^iej 

4. l<onllgura:.>5ai3rCi^«Tvcv-3ria 

Uwaflg! *^'t'3kce procesu fcleslracll rie woho uzyy^at przydsku '^'y^^esz'■ y/ przeglątlarce. 


iTfl-cznp priKcs ręjed:r 3 C|L 
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10 . Wpisz parannetry połączeniowe ze strefą neostrada tp 
W tym oknie ustalane są parametry połączenia ze strefą neostrada tp (połączenie 
PPP). Urządzenie babybox tp wykorzystuje te parametry do łączenia się z siecią 
Internet. 

Nazwa użytkownika l hasło usługi neostrada tp 

W pole „Nazwa użytkownika usługi" wpisz posiadaną przez Ciebie nazwę użytkowni¬ 
ka usługi neostrada tp. 

W pole „hasło logowania" wpisz hasło użytkownika usługi neostrada tp. 

Nazwę użytkownika l hasło usługi neostrada tp można uzyskać w serwisie rejestracji. 
Jeśli jesteś nowym użytkownikiem usługi neostrada l nie posiadasz jeszcze nazwy 
użytkownika l hasta, kliknij przycisk „wstecz" l w nowym oknie wybierz opcję 
„Jestem nowym użytkownikiem usługi neostrada tp" 

Telefonia internetowa tp 

Jeśli jesteś również użytkownikiem usługi telefonii Internetowej neofon tp, zaznacz 
opcję „jestem użytkownikiem telefonii Internetowej" (czerwona strzałka) l wpisz 
swoje parametry dostępowe. 

Nazwę użytkownika znaleźć można na umowie o świadczenie usługi neofon tp. 




babyboxtp 

Konfiguracja połączenia z neostradą tp 


W pan lisze pola wpisz uzyskane w czasie rejestracji: nazwę użytkownika usługi i 
hasło logowania. 


Naziug użytkpuffilka usługi: 

H3sb bgoujana: 

Rituieidź hasto: 

^ oż^jOcoufnikieir tetefonii mternetouiiej. 
Nazwi użytikounila usługi vtMP: 

Hasto VOIP; 

PDtuiieitlź hasto: 


Bneostradipt 


Postąp instalacji 


Wstecz 


Dalej 


Bezpłatna infolinia: o Boo 102 102 


I Przypomnij hasto 


Po wpisaniu danych rejestracyjnych następuje komunikacja z urządzeniem babybox tp. 
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Jeśli nazwa użytkownika usługi neostrada tp lub hasto połączenia nie są prawidłowe, 
zostanie wyświetlony komunikat o błędzie połączenia. Kliknij przycisk „Spróbuj 
ponownie" W kolejnym oknie sprawdź poprawność wpisanych parametrów 
dostępowych. Sprawdź też, czy modem jest poprawnie połączony szarym kablem DSL 
z rozdzielaczem sieci telefonicznej. 


12 . Zakończenie instalacji 




Instalacja zakończona pomyślnie 


Instalacja zakończona pomyślnie. 


Wstecz 


Bezpłatna infblinia:a3oo 102 102 


postąp instalacji 



Instalacja oprogramowania została zakończona pomyślnie. 
Możesz teraz rozpocząć surfowanie po Internecie. 
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2.3. Rejestracja w strefie neostrada tp 

Do zestawiania połączenia z siecią Internet urządzenie babybox tp wykorzystuje 
parametry połączeniowe PPR W fabrycznie skonfigurowanym urządzeniu parametry 
te (nazwa użytkownika: rejestracja@neostrada.pl, hasło: rejestracja) umożliwiają 
połączenie tylko ze stroną rejestracyjną strefy neostrada tp. 

Aby użytkownik mógł korzystać z zasobów sieci Internet, urządzenie babybox tp 
należy skonfigurować, podając Indywidualne parametry połączeniowe użytkownika 
usługi neostrada tp. Jeśli użytkownik parametrów tych nie posiada, może je pobrać 
z serwisu rejestracyjnego http://rejestracja.neostrada.pl. 

W niniejszym rozdziale opisany jest proces rejestracji w strefie neostrada tp. 

Jeśli urządzenie babybox tp jest już prawidłowo zainstalowane, poprzez 
przeglądarkę Internetową masz już dostęp do panelu konfiguracyjnego urządzenia 
(http://l92.l68.l.l,domyślne hasło 1234) I do serwisu rejestracyjnego 
(http://rejestracja.neostrada.pl). 

1 . Otwórz stronę z serwisem instalacyjnym 

W celu uzyskania Nazwy Użytkownika usługi neostrada tp l hasła otwórz przeglądarkę 
Internetową, np. Internet Explorer lub Mozllla Flrefox l wejdź na stronę Internetową 
http://rejestracja.neostrada.pl, na której znajduje się serwis rejestracyjny. 

Podczas otwierania strony może zostać wyświetlony komunikat o otwarciu 
bezpiecznego połączenia. W celu otwarcia serwisu rejestracyjnego kliknij przycisk 
„OK" w oknie komunikatu. 



Okno pojawiające się w przypadku używania przeglądarki Internet Explorer. 



Okno pojawiające się w przypadku używania przeglądarki Mozllla Flrefox. 
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2 . Pobierz numery ID i PIN 

Jeśli nie posiadasz jeszcze numerów ID i PIN, możesz je pobrać po kliknięciu na link 
„pobierz" tak jak to ilustruje czerwona strzałka pokazana powyżej. Zostanie wówczas 
wyświetlona strona (przedstawiona poniżej), na której musisz wpisać numer 
zamówienia usługi neostrada tp, numer telefonu, na którym świadczona będzie 
usługa oraz numer PESEL lub NIR w zależności od tego czy usługa świadczona jest 
klientowi indywidualnemu czy firmie. Zapisz uzyskane numery ID i PIN, ponieważ 
będą Ci później potrzebne. 
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3. Kliknij na łącze „rozpocznij proces rejestracji" i pobierz parametry 
identyfikacyjne 

Jeśli posiadasz już numery ID i PIN, kliknij na łącze „rozpocznij proces rejestracji" 
znajdujące się na dole pierwszej strony rejestracyjnej. W kolejnych oknach serwisu 
postępuj zgodnie z pojawiającymi się komunikatami. Po przejściu przez wszystkie 
kroki rejestracji uzyskasz swoją nazwę użytkownika neostrady tp i hasło oraz 
parametry konta poczty elektronicznej. Uzyskane parametry w procesie rejestracji 
zapisz lub wydrukuj. Będą one Ci później potrzebne do skonfigurowania połączenia 
w urządzeniu babybox tp. 
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4 . Skonfiguruj urządzenie babybox tp z nou^ymi parametrami połączeńiovjuymi 
Po uzyskaniu parametrów połączeniowych (nazwa użytkownika i hasło) w serwisie 
rejestracyjnym usługi neostrada tp należy zmienić parametry połączeniowe 
urządzenia babybox tp w panelu administracyjnym. Dostęp do panelu administra¬ 
cyjnego można uzyskać, uruchamiając znajdujący się na pulpicie skrót Konfiguracja 
<ikona „konfiguracja" na Pulpicie> lub otwierając w przeglądarce internetowej stronę: 
http://192.168.1.1 (kroki). 

Dostęp do panelu administracyjnego chroniony jest hasłem. Zanim otworzy się strona 
internetowa z panelem konfiguracyjnym, trzeba wprowadzić hasło w oknie logowania. 
W konfiguracji fabrycznej parametry to: hasło: 1234 
Hasło wpisz w polu oznaczonym strzałką „2" 


lUitaj w Eonfigurstorze Webcuiym::- - Microsoft [nbernel Euplaror 




Plik edycja ^dok Llubione Na^z^dsia Fomcę 




^|gl 


H Pi7e]dJ tącza 




Po\ve''ei/ JbyZy^EI 


P.2^02RL4:i' A 
w Pnnelu Kjorfigu^ocyfnym 
Wpisz hasło i nociśnij Entcr lob klihni "Logirf' 
(^łlaftło;[j 





Cotowe 


I I I [ I 14 Ifiternei 


Zl 
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Natychmiast po wpisaniu tego hasła zostaniesz poproszony o jego zmianę. Jest to 
spowodowane względami bezpieczeństwa. Nowe hasło powinno być różne od 
poprzedniego. W polu oznaczonym strzałką „1" wpisz swoje nowe hasło, a w kolejnym 
polu, oznaczonym strzałką „2" powtórz swoje nowe hasło. Zapamiętaj albo zapisz 
swoje nowe hasło. 
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Kolejne pytanie dotyczy certyfikatów bezpieczeństwa. Kliknij na przycisk „Zastosuj" 
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Po wprowadzeniu poprawnej nazwy użytkownika i hasta w przeglądarce internetowej 
otworzy się panel konfiguracyjny urządzenia babybox tp. 

W celu wprowadzenia zmian parametrów połączeniowych kliknij na łącze Sieć 
znajdujące się w menu po lewej stronie (krok 1), a następnie wybierz z podmenu 
WAN (krok 2). 
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w sekcji Ogólne wprowadź uzyskane w procesie rejestracyjnym parametry 
Identyfikacyjne w pola Nazwa użytkownika (krok 1) l Hasto (krok 2). Nazwa 
użytkownika usługi neostrada tp ma format: xxxxxxx@neostrada.pl. Zarówno 
w nazwie użytkownika, jak l w haśle ma znaczenie wielkość liter. Po wprowadzeniu 
parametrów połączeniowych kliknij przycisk Zastosuj (krok 3). 


Trvb 

Enhapsulacja 
Nazwa uiytl®wnika 
Hasto' 

Multiplelcsacja 

ID Obwodu Wirtualnego 

VPI 



Adl as IP 

Uzyskaj Adras IP AiinmstynTfiiR 
^ St Jyczny Adres IP 

Adres P |o.o.ojo 

Saiwei DIIS 


Pierwszy Serwer DMS 
Drusi Serwer D<4S 
Trzeci Serwer DMS 


Połączenie 

^ PdSącianIe N«llid.Uf> 

^ Połącz na fcądanie Maks. Czas Bezczyonościlo sek 


1 Uzyskiwany od ISP 

^|217JQ8.63.104 

1 Uzyskiwany od ISP 

.0.0.0 

1 Uzyskiwany od ISP 

B|q .0.0.0 




Jeśli wprowadzone parametry połączeniowe były poprawne l urządzenie babybox tp 
połączyło się ze strefą neostrada tp, w panelu konfiguracyjnym zostanie wyświetlony 
komunikat Informujący o prawidłowym skonfigurowaniu usługi: 

<gratulacje, połączyłeś się z neostradą w panelu admlnlstracyjnymo http>. 

Jeśli zamiast komunikatu o prawidłowej konfiguracji pojawiła się Informacja o braku 
połączenia, skonfiguruj ponownie parametry połączeniowe urządzenia babybox tp 
(krok 4). 

Instrukcja panelu konfiguracyjnego urządzenia babybox tp znajduje się w rozdziale 5- 
Konfiguracja urządzenia babybox tp. 
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3. Konfiguracja urządzenia babybox tp 

3.1 ■ Początki pracy z panelem administracyjnym urządzenia babybox tp. 

Aby dostać się do panelu administracyjnego modemu babybox tp, należy otworzyć 
przeglądarkę Internetową l wpisać w pasku adresu przeglądarki (krok 1): 

http://192.l68.1.1 

Jeśli strona się nie otwiera, sprawdź połączenie modemu z komputerem (żółty kabel 
Ethernet). 

Następnie wpisz w pole hasła (krok 2) hasło do modemu. Domyślne hasło to: 1234 




■fi Witaj w Konfiguratorze Webowym::. - Hicrosaft Internet EKobrer 



I Eli. tdycia iŁldok Ulubione [Narzędzia ^omoŁ 


1 

^ ^ ^ ^ I ^ Jlubone 

^ □ a -s 


htto;i/]9Z. I6B.1.1/ 

lJ B Pr-KldJ 

1 Łąeza ^ 


&tp 



P-2602RL-D1A 

'Afląi PaneŁi Kcn 1 igurac;/jrym 
hańb i nacićnij Entcr tob Hlcnij 'Ld^" 

Login | Anuluj I 




Gotowe 


■| I I I I !• Internet 




Jj 
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Jeśli użyłeś hasta domyślnego 1234, na kolejnym ekranie pojawi się prośba 
o zmianę hasta. 



W pole oznaczone strzałką „V'wpisz nowe hasto, a następnie powtórz swoje nowe 
hasto w polu oznaczonym strzałką „2". Kliknij przycisk „Zastosuj" 


32 


Na następnym ekranie konfigurator poprosi Cię o zatwierdzenie nowego certyfikatu. 
Kliknij na przycisk „Zastosuj" 
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Następna strona pokazuje nam panel konfiguracyjny. Domyślnym językiem może być 
język angielski. Możemy również wybrać język polski z przewijanego paska w miejscu 
oznaczonym czerwoną strzałką na poniższym rysunku i poczekać chwilę na 
odświeżenie się strony. 
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Główne okno panelu administracyjnego możemy podzielić na dwie części: 

1. Menu, z którego można wybrać interesujące nas ustawienia (Sieciowe, VoIR 
Zabezpieczenia, Ustawienia Zaawansowane lub Konserwacyjne modemu); 

2. Okno główne, w którym pokazane są statystyki i informacje o urządzeniu. Możesz 
tutaj sprawdzić użycie procesora i pamięci modemu, status linii ADSL oraz 
informacje dotyczące połączeń sieciowych. 
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3.2. Opis poszczególnych elementów panelu administracyjnego 
urządzenia babybox tp 

3 . 2 . 1 . Sieć - konfiguracja ustawień sieci Internetowej 


Sieć 
li WAM 
MLAH 
Si HAT 

• WAN (ang. Wlde Area NetWork) dotyczy potączenla z Internetem, 

• LAN (ang. Local Area NetWork) dotyczy połączeń w Twojej sieci lokalnej, 

• NAT (ang. NetWork Address Translation) są to ustawienia dotyczące 
przekierowywania portów. 

3 .2.2. VolP - ustawienia telefonii internetowej „neofon tp" 

W tej zakładce masz możliwość skonfigurowania modemu babybox tp do korzystania 
z usługi telefonii internetowej neofon tp. W pola parametrów połączeniowych SIP 
wpisz login i hasło telefonii internetowej neofon tp. Usługę neofon tp można 
zamówić w punktach sprzedaży TP. Login usługi znajduje się na umowie 
o świadczenie usługi neofon tp. 

VolP 
MSIP 
M Telefon 

M Książka telefoniczna 
M Linia PSTM 

• SIP (ang. Session Initiation Protocol) - ustawienia protokołu, który zarządza sesjami 
połączeń. 

• Telefon - tutaj możesz dokonać podstawowych ustawień telefonu. 

• Książka telefoniczna - w tym miejscu możesz przypisać często używanym 
numerom skrótowe numery, tzw. szybkie wybieranie. 

• Linia PSTN (ang. Public Switched Telephone NetWork) - ustawienia linii telefonicznej. 


3.2.3. Zabezpieczenia - konfiguracja bezpieczeństwa 

Możesz skonfigurować tutaj swoją zaporę sieciową lub dokonać przeglądu i ustawień 
certyfikatów bezpieczeństwa. 


Zabezpieczenia 
V Zapora sieciowa 
n Certyfikaty 

• Zapora sieciowa - ustawisz tutaj reguły zapory sieciowej, ilość połączeń na sekundę, 
a także zachowanie przy odpowiadaniu na wiadomości ICMP 


36 


3.2.4. Zaawansowany - większa kontrola nad modemem 


Zaawansowali/ 

Roiiting statyczny 
^ Zdalne zarzi|dzaiiie 
31 UPnP 

• Routing statyczny - opcja użyteczna w przypadku rozbudowanej sieci LAN, gdyż 
tutaj możesz ustawić własne ścieżki dla pakietów. 

• Zdalne zarządzanie - tutaj możesz zdecydować, czy chcesz zdalnie zarządzać swoim 
modem (np. łączyć się z nim z pracy). 

• UPnP (ang. Uniuersal Pług and Play) - pozwala na aktywowanie usługi UPnB dzięki 
której zarządzanie siecią może stać się prostsze. 

3.2.5. Konserwacja - diagnostyka i wymiana oprogramowania 


Konserwacja 
!• System 
liLogi 
Si nar zędzia 
SI Diagnostyka 


• System - tutaj możesz zmienić hasło dostępu do modemu lub ustawić czas 
nieaktywności. 

• Logi - modem loguje każde ważniejsze wydarzenie (np. użycie reguły firewalla) 

• Narzędzia - pozwalają na zmianę oprogramowania modemu, zrobienie kopii 
zapasowej ustawień, zresetowanie modemu lub włącznie DSL Lock, 

czyli możliwości odbierania Internetu tylko od określonych dostawców. 

• Diagnostyka - narzędzie wyświetlające zaawansowane informacje diagnostyczne 
o połączeniu DSL i sieci ATM. 
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4. Bądź bezpieczny w Internecie 

Aby dokonać poniższych ustawień, powinieneś zalogować się do panelu 
administracyjnego modemu babybox tp. Uruchom przeglądarkę Internetową 
(np. Internet Explorer lub Mozllla Flrefox) l wpisz w pasku adres http://l92.168.1.1. 
Zaloguj się, używając swojego hasła l wykonaj kroki przedstawione poniżej. 

4.1. Zapora ognio\Jua 

Modem babybox jest wyposażony w oprogramowanie umożliwiające filtrowanie 
połączeń przychodzących l wychodzących. Odpowiedni zestaw reguł umożliwia 
wpuszczanie bądź blokowanie ruchu. Domyślny zestaw reguł blokuje połączenia 
przychodzące z sieci Internet do urządzenia babybox, równocześnie przepuszczając 
połączenia wychodzące l nawiązane z sieci użytkownika babybox. 

Istnieje możliwość dodawania własnych reguł, uwzględniających Indywidualne 
potrzeby danego użytkownika, np. dostęp z Internetu do serwera stron WWW w sieci 
użytkownika babybox. 

W celu konfiguracji flrewala należy kliknąć zakładkę „Zabezpieczenia''(krok 1), 
a następnie kliknąć „Zapora sieciowa" (krok 2). 

Strzałką o numerze „3" oznaczone jest menu, z którego można wybrać odpowiednią 
dla nas opcję zapory ogniowej. Do wyboru mamy „Ogólne", „Reguły", „Progi" oraz 
„ICMP", które są dokładnie opisane poniżej. 
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4.1.1. Ogólne 

W oknie ogólne można aktywować lub dezaktywować zaporę sieciową (domyślnie 
jest włączona). Powoduje to włączenie filtrów l reguł zapory, lecz nie obniża 
wydajności pracy, gdyż najpopularniejsze usługi (e-mall, WWW, ftp) są nadal dostępne. 
Zalecamy nie wyłączać zapory sieciowej. 

Omijanie Trlangle Route jest również domyślnie włączone l sprawia, że pakiety nie 
zmieniające sieci (kierowane z LAN do LAN l z WAN do WAN) nie są kontrolowane 
przez zaporę ogniową. Tabela, która znajduje się poniżej, pozwala na wybranie 
domyślnego zachowania podczas przepływu pakietów między różnymi sieciami. 

Po wprowadzeniu jakiejkolwiek zmiany należy kliknąć na przycisk „Zastosuj", aby 
zachować zmiany w pamięci modemu. 


Ogólne Reiciiily ; Progi ! ICMP | 

Ogólne 

P Aktywacja Zapory Sieciowej 
Omijanie Triangie Route 

/i\ Osłrzeieme: 

Gcly Omijanie Triangle Route Jest zaznaczone, pakiety |>łynące z LAN cl o LAN oraz z WAH clo WAN 
nie są sprawdzane przez Zaporę Sieciową 


Kierunek Pikieto w A kej i Dorriyślni Log 


WAN do LAN 
LAM do WAN 


Zastosuj I Anjluj | 


I Pomijaj ^ p' 

|zezwaiaj ^| p' 

Rozwiń..■ 
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4 .1.2. Reguły 

W tej zakładce możesz skonfigurować zaawansowane reguły dla swojej zapory 
ogniowej. Możesz jej na przykład zlecić, aby nie przepuszczała ruchu sieciowego 
z jednej sieci do drugiej. Okno bez zdefiniowanych reguł wygląda tak jak na kolejnej 
grafice. Aby dodać nową regułę, po prostu kliknij na przycisk „Dodaj", oznaczony 
czerwoną strzałką, uprzednio wybierając kierunek pakietów, który Clę Interesuje. 
Dostępne kierunki to pakiety: LAN do LAN, LAN do WAN, WAN do LAN oraz WAN 
do WAN. 


Oyóliie Reyiiły Progi ICMP 

Użycie Magazynu Regiłł Zapory Sieciowej (1 %) 


Kierunek Pakietów | LAN to LAN / Router 

Stwórz nową regułę o koiejnym numerze |ó3J Doda], 


AktYwny IP Z rodło wy |p Docelowy Usługa Akcja Harmonograrri 


Zagłosuj I Anuluj | 


^00% 


40 


Po kliknięciu na przycisk „Dodaj" otworzy się nowe okno, w którym możesz dodać 
swoją regułę. 
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W sekcji „Edycja reguły" musisz wybrać, czy chcesz, aby pakiety pasujące do reguły 
byty przepuszczane (opcja „Zezwalaj"), odrzucane (opcja „Odrzucaj") lub pomijane 
(opcja „Pomijaj"), czyli odrzucane bez Informowania nadawcy. 

Kolejnym krokiem (krok 2) jest wybranie adresu źródłowego. Możesz wybrać poje¬ 
dynczy adres, zakres adresów lub adres podsieci. Jeśli wybierzesz adres podsieci, 
musisz w pierwsze pole (Początkowy Adres IP) wpisać adres podsieci, a w pole Maska 
Podsieci maskę tej sieci. Jeśli dodajesz swój własny zakres adresów, pamiętaj, aby 
wykasować adres „Any"z Listy Adresów Źródłowych, która znajduje się po prawej 
stronie. Jeśli chcesz, aby reguła dotyczyła jakiegokolwiek adresu źródłowego, pozostaw 
„Any"na wspomnianej Uście. 
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w części trzeciej konfiguracji wybierasz adres docelowy, do którego jest skierowany 
pakiet. Może być to pojedynczy adres, zakres adresów lub cala podsleć. Po 
Pozostawieniu „Any"w prawej kolumnie adres docelowy może być jakikolwiek. 
Następnie musisz wybrać protokół, dla którego będziesz filtrował lub przepuszczał 
ruch. Masz dostępną długą listę najpopularniejszych protokołów sieciowych, możesz 
zdefiniować swój lub wybrać odpowiednią usługę „Any" która będzie blokowała cały 
zestaw usług (np. Any (TCP) blokuje sieć WWW, FTP lub e-mall). 

W sekcji „Harmonogram" możesz zdefiniować zakres czasowy, w którym będzie 
stosowana ta reguła, włączyć logowanie pasujących pakietów l Informować admini¬ 
stratora o zastosowaniu reguły. 

Pamiętaj, aby po dokonaniu zmian kliknąć na przycisk „Zastosuj" (krok 6). 

Po dodaniu reguły powrócisz do zakładki „Reguły" 


Re>£juty 

Lalb kiHłłdityrij PBMLł ZiffLr/SiwjLrnmj f 1S1 


Klerbne<PEketd'A 

nuw!! ręgiłę rn m rtirerz: 


IlAMIO LAH JRl0U3r 

[TTJ ^ 



20% 




Możesz edytować swoją regułę, zmienić jej kolejność lub ją skasować, klikając na 
odpowiedni przycisk. Pamiętaj, aby kliknąć na przycisk „Zastosuj", by zapisać zmiany 
w pamięci modemu. 
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4 . 1 . 3 . Progi 


W zakładce „Progi" możesz zdefiniować liczbę otwartych sesji na minutę. 
Niekompletna sesja to taka sesja, która nie ukończyła trzech kroków koniecznych do jej 
ustanowienia (SYN, SYN/ACK oraz ACK). Połączenia UDP są również zaliczane do ogól¬ 
nie pojętych sesji, gdyż znakomita większość aplikacji reaguje potwierdzeniem odbioru 
danych wysłanych za pomocą tego protokołu. Jeśli takie potwierdzenie nie napływa, to 
sesja zostaje uznana za niekompletną. Stanowi to dobrą ochronę przed atakami DoS 
(Denlal of Serulce). 

• Niska liczba sesji na minutę - jeśli liczba otwartych niekompletnych sesji jest 
mniejsza od podanego progu, to modem przestaje usuwać te sesje lub blokować 
nowe połączenia. 

• Wysoka liczba sesji na minutę - jeśli liczba otwartych niekompletnych sesji w ciągu 
minuty jest wyższa od podanego progu, to modem usuwa jedną niekompletną sesję 
na każde dodatkowe ustanowione połączenie (lub blokuje nowe połączenie), dopóki 
liczba niekompletnych sesji nie spadnie poniżej progu oznaczonego jako „Niska licz¬ 
ba sesji na minutę". 

• Maksimum niekompletnych sesji przy Ich niskiej liczbie - jeśli ogólna liczba 
otwartych niekompletnych sesji jest mniejsza od podanego progu, to modem 
przestaje usuwać te sesje lub blokować nowe połączenia 

• Maksimum niekompletnych sesji przy Ich wysokiej liczbie - jeśli ogólna liczba 
otwartych niekompletnych sesji jest wyższa od podanego progu, to modem usuwa 
jedną niekompletną sesję na każde dodatkowe ustanowione połączenie (lub blokuje 
nowe połączenie), dopóki liczba niekompletnych sesji nie spadnie poniżej progu 
oznaczonego jako „Niska liczba sesji na minutę" 

• Maksimum niekompletnych sesji TCP - jest to maksymalna Ilość niekompletnych 
połączeń dopuszczalnych z jednego adresu źródłowego. 

Ogólne i Regisf Progi ir"i? 


Próg dla DoS 


Miska Liczba Sesji na Minuię 

[en 

C Ses^e na Minutę) 

^soka Liczba Sesji na Minutę 

|100 

C Ses|e na Minutę) 

M^simum Niekompletnycb przy Niskiej Liczbie Sesji 


[Sesje) 

M^simum Niekoiripietnych przy Wysokiej Liczbie Sesji 

l^oo 

(Sesje) 

Maksiinum Niekoinpietnycb Ses| TCP 

po 

(Sesje) 


Ahcje Podejmowane gcly Zostanie Osifionięty Próg Maksimum lliekoni|>letnycli Sesji TCP 

Kesi^j Najstarsze WjDÓtotwarte Sesje przy Zada ni u N owego Połączenia 
^ Odmawiaj iMowyrn Żądaniom Po^ączenia przez Minut (1 --ŻSS) 


^TUJlujJ 
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Możesz też podjąć odpowiednie akcje przy przekroczeniu progów. Możesz wybrać 
kasowanie najstarszych sesji lub blokowanie nowych połączeń. Pamiętaj, aby po 
wprowadzeniu zmian kliknąć na przycisk „Zastosuj" 

5.1.4. ICMP 

W tej sekcji możesz ustawić reguły odpowiadania na zapytania ICMR 
Są to popularnie zwane „plngl" 


Ogólne Regii^ Pręgi ICMP 


Odpowiadaj na Ping w | LAN a WAN ^ | 

I Mie odpowiadaj na riądania nieautoryzowanych usług 


Zastosuj I Ainiluj | 
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Notatki 
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